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1. Wijzig je gebruikersnaam en paswoord van de webinterface voor WAP
configuratie

De webinterface voor de configuratie vind je op http://192.168.1.1/.

Men krijgt een login venster te zien. De eerste keer dat men aanmeldt is de
standaardlogin: admin en het standaardwachtwoord: admin .
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Verbinding maken met 192.168.1.1
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Ga naar het hoofdmenu “Administration”, we krijgen nu onderstaand scherm te zien.
Hier kunnen we nu een wachtwoord gaan instellen, dat men nog een tweede maal moet
bevestigen. Door op de “save settings” knop te klikken slaan we het wachtwoord op.
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2. Wijzig het SSID van je draadloos netwerk

Kies voor het hoofdmenu “Wireless”, men zit nu direct in het juiste submenu “Basic
Wireless Settings”. Hier kan je de default SSID van dit WAP (“linksys”) veranderen in
een naam naar keuze. Bevestig opnieuw door te klikken op de knop “Apply”.

Ook de instelling van Wireless SSID Broadcast kan je desgewenst hier aanpassen van
“Enabled” (default) naar “Disabled”.
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3. Filter op MAC adressen (indien mogelijk)

Kies voor het hoofdmenu “Wireless”, Daaronder het submenu “Wireless MAC Filter".
Selecteer bij Wireless MAC Filter de optie “Enable”, dan krijgt men daar onder twee
keuzes. We ge gaan nu pc’s toevoegen aan de hand van hun MAC- adres, die toegang
mogen krijgen tot het wireless netwerk, dus de tweede optie: “permit only PC’s listed to
access the wireless network”.
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We drukken nu op de knop “Edit MAC Filter List”.

MAC Address Filter List
Enter MAC Address in this farmat: sxeoo0om
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We krijgen nu een venster te zien waar we meerdere MAC-adressen kunnen toevoegen.

http://www.khk.be/peace-driving/ 3



Project “Peace-driving” Linksys WAP54G Wireless Accesspoint 54mps

Hoe weet men nu welk de computer zijn MAC-adres is:
1) Ga op de PC naar start- uitvoeren en typt “cmd”

2) In het scherm dat verschijnt typt men nu “ipconfig /al

Er verschijnt nu verschillende informatie, hiertussen staat een regel

|Il

Fyziek adres. . . . = - = HA-HBC-Be-B2-E4-3C

Deze cijfers en letters typt men in bij MAC 01, in formaat XxXXXXXXXXXXX
4. Encrypteer de verstuurde data met WPA (of WEP)
Kies voor het hoofdmenu “Wireless”, submenu “Wireless Security”.

a. WEP

Selecteer bij het menu Security Mode de optie "WEP”. Kies bij voorkeur voor 128 bits
26 hex digits” bij WEP Encryption. Daarna vul je bij Key 1 een sleutel in volgens de
gekozen settings. Dit betekent 26 hexadecimale karakters (0-9, A-F) of 13 (gewone)
ASCII-karakters. Aan te raden is een persoonlijke, zo willekeurig mogelijke sleutel aan
te maken en niet de voorgestelde Key 1 te gebruiken. Klik op “"Save Settings” om te
bevestigen.
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Key 3 0o000o00an000a00000000%000
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b. WPA

Kies voor "WPA-PSK"” en geef een door jou persoonlijk gekozen WPA Shared Key in,
bestaande uit willekeurige tekens van minstens 20 (gewone) ASCII-karakters. Het beste
is om willekeurige tekens in te geven, dit is beter voor de beveiliging.

Vergeet niet om op de knop “Save Settings” te klikken.
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In beide gevallen (WEP en WPA) is het aan te raden de ingegeven sleutel ergens te
noteren (of te kopiéren in een tekstbestand), omdat je deze nodig hebt als je via
Windows XP verbinding wil maken met het zonet beveiligde draadloos netwerk.
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